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一 种基于 Web服务的信任评估模型 

刘 彬，张仁津 

(贵州师范大学数学与计算机科学学院，贵州 贵阳550001) 

摘 要：处于开放网络环境中的web服务，时刻面临着遭遇恶意欺诈行为的风险，因此在web服务体系中构建安 

全可靠的信任管理机制成为必然趋势．根据Web服务的特点，提出了一种新的信任评估模型，把对Web服务的信 

任度量归纳为业绩信任度和用户评价信任度两种情况．在实施信任度评估时，重点考虑服务时间、服务结果、恶意 

行为对信任度的影响，并按新的信任评估模型设计了Web服务的体系结构，说明了新体系结构下web服务的应用 

过程．仿真结果表明提出的信任评估模型能较好地辨别Web服务应用中的恶意欺诈行为． 
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A Trust Evaluation M odel Based on W eb Services 

LIU Bin．ZHANG Ren-jing 
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Abstract：Huge risk existsinweb servicebec~Liseofmany eheatings andmalidous actsintheopen environmentofinternet 

、Jl，ithweb services．Soit’S atrendtobuild an effectivetrustmechanismbasedonweb s~vices．AccordingtOthe character— 

isticofweb service，anewtrust evaluationmodelis pmpo~ ．Inthistrustmodelforweb services reduces totrustdegree 

of business andtrust degree of customer evaluation．Duringimplementingtrust degree evaluation，itisnec馁 to think 

about theinfluenceof servicetime，serviee resultandmalicious behaviortotrustdegree aspivot，anditdesigns anewweb 

services architecture grounded on the new trust evaluation model。and explains the application of web seⅣices under the 

newarchitecture also．Simulation experimental results show the New trust evaluation model can distinguish the cheating 

andmalidous actinweb services． 
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1 引言 

随着 Internet技术的飞速发展，Web服务技术 

得到广泛应用，为各组织之间，组织与用户之间建立 

灵活多样的协作关系创造了可能．以前的许多研究 

都认为服务提供者、使用者提供的信息是真实可靠 

的，但从实际情况来看，在这种开放的Web服务环 

境中，欺骗性和不确定性是广泛存在的．因此，如何 

降低Web服务交易双方的风险，如何构建有效的信 

任管理机制是当前Web服务应用的一个重要课题． 

早前，Web服务体系结构中主要关注服务质量 
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(Quality of Service，QOs)以及安全方面的扩展[1-3]， 

但这些方法主要适合解决服务质量和访问权限等， 

对恶意欺诈行为几乎没有作用．现在越来越多的学 

者研究web服务的信任问题．William ConnerHJ等 

人根据多个不同实体的反馈信息合成基于声誉的信 

任管理框架．苏锦钿 5等人提出的是基于信任和声 

誉的评估模型．胡旭东【6J6等人提出了一种由Web服 

务质量，服务信誉等多种属性决策的Web服务发现 

模型．李海华【7J等人提出了一种采用多代理的解决 

策略的能力属性的web服务评估模型．文中提出了 
一 种新的Web服务评估模型，依据Web服务在真 
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实环境中存在的问题，综合考虑服务时间、服务结 

果、恶意行为多种因素．在其他的信任评估模型中都 

把评估值进行了规格化(信任度的值在[0，1]之间)， 

但这种规格化的值是在很小的范围内变化，所以区 

分度不是很好．在本信任评估模型中并没有把信任 

度值进行规格化，而是直接以实数值表示．因为在本 

信任评估模型中信任度的值受到时间衰减因子的影 

响，所以信任度的值能设计到一个比较合理的范围 

内． 

2 信任评估模型 

2．1 安全问题 

web服务相关的行为可以分为正常行为和恶 

意行为．对于正常行为来讲，其提供的服务和为其他 

服务给予的评价都是真实可靠的．恶意行为通常都 

不会提供真实的服务，或者在开始阶段为了获得较 

高的信任度而提供真实的服务，当信任值达到一定 

程度后就进行欺诈活动．另外还有一类比较难于识 

别的团伙恶意行为，它们经常对其它真实的服务提 

供恶意的评价，而对自已团伙给予高的评价．这些恶 

意行为对web服务的信任体系有很大的危害，所以 

在web信任评估中必须要能有效地识别出这些恶 

意行为． 

2．2 信任评估 

信任评估主要基于博弈 8，概率统计[ ，模糊 

集合[ 0J，主观逻辑[11]，实体行为[12]等方法．根据 

web服务的特点，文中设计一种基于Web服务信任 

评估模型，在这个信任评估模型中我们把对web服 

务的信任度量设计为两个方面的信任度量：业绩信 

任度和用户评价信任度． 

业绩信任度表示服务在某个时刻能提供有效服 

务的信任值，初始值为0．假设服务每提供一次服务 

就能得到一份业绩信任度．如果一个服务被使用得 

越多，则认为该服务的业绩信任度越高．为了防止一 

些服务在获得比较高的业绩信任度后就变坏，因此， 

我们在业绩信任评估度计算公式中加入了受服务时 

间影响信任值的时间衰减系数，可以认为近期服务 

对业绩信任度的影响比远期服务对业绩信任度的影 

响要大一些．为了让服务提供商重视每一次交易， 

我们在业绩信任度的计算中加强失败服务对业绩信 

任值影响的失败罚因子．假设服务s在T时间内(可 

以设为一个月或二个月等时间间隔)提供服务 优 

次，那么此服务的业绩信任度公式： 

es( )= (0)+ g(k)a (足) (1) 

其中，es(0)是 T时间之前此服务所获得的折合业 

绩信任度，此参数是为了避免计算量过大而影响服 

务选择性能．g(k)是此服务第k次服务获得的信任 

值，取值原则是服务成功 g(k)=1，服务失败则 

g(k)=一1．a∈ (0，1)为时间衰减系数，t 为当前 

时刻，t 为第k次服务的时刻．fl(k)为第 k次服务的 

罚因子，其取值为 {1，q}．如果第 k次服务成功， 

(忌)=1，如果第 k次服务失败，则 (k)=q(q> 

1)，这使得服务失败比服务成功对信任度的影响更 

大． 

用户评价信任度表示被服务对象给服务的评价 

值，初始值为0．每次服务完成后，用户给服务一个 

评价，用户好评越多，服务获得的评价信任度越高． 

假设服务 S在T时间内(可以设为一个月或二个月 

等时间间隔)提供服务 m次，那么此服务的用户评 

价信任度公式： 

c ( )：Cs(0)+2 f(k)a 一 ( ) (愚)r(k) 
k=l 

(2) 

其中，C (0)是 T时间之前服务S所获得的用户评价 

折合用户评价信任度，此参数是为了避免计算量过 

大而影响服务选择性能．．厂(k)的取值为{一2，一1， 

0，1，2}中的一个(服务成功评价为正值，服务失败 

评价为负值)，考虑到这种评价有滞后性，可以在服 

务完成之后由系统取缺省值 0，被服务者提供评价 

时再修改为实际的评价值．a∈(0，1)为时间衰减 

系数，t 为当前时刻，t 为第k次服务的时刻． ( ) 

由式(3)确定，其主要作用是保证当服务的业绩信 

任度高时获得的用户评价信任度也高，反之亦然，用 

0．1钳位是避免业绩信任度为负数时会出现助长恶 

意行为的情况： 

( )=max(es( )，0．1) (3) 

es( )是服务 S提供 个服务后的业绩信任 

度．卢(k)同式(1)，代表服务失败罚因子． (k)是第 

k个服务中的被服务对象i对S的防恶意评价系数， 

其值为： 

y(k)= ／ P (4) 

其中， 为优个评价中i对 评价次数， 、P用于抑制 

恶意评价，i对s过多的评价并不能带来高的评价信 

任度． 

3 体系结构 

为了实现对Web服务提供者的信任评估，需要 
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有专门的机构对它们收集信息，文献[7]采用多代 

理器的解决方案，以信任代理服务器为核心，此服务 

器不仅完成信息收集及服务选择等功能，而且把服 

务使用者和服务提供者隔离开，在信任代理服务器 

建立服务使用者和提供者的代理器，这种解决方案 

存在的一个问题是信任代理服务器要完成绝大部分 

的功能，在服务量少的情况下不存在问题，一旦服务 

种类多，服务量大的情况下就难胜任工作了．因此， 

文中提出另外一种解决方案(如图 1所示)，在这个 

模型中，具体的交易是由服务使用者与服务提供者 

之间完成，大大地减轻了信任管理服务器的负载． 

服务lI服务l⋯l服务 请求
1lI请靴 I l请求m 。

．
选择 

绑 

布 

服务提供者 、————————／  

图 1 基于信任的Web服务体系结构 

基于信任的服务发布过程如下： 

(1)服务提供商向服务注册中心发布服务； 

(2)服务注册中心向信任管理中心提交服务． 

基于信任的服务请求及服务过程如下： 

(1)使用者向信任管理中心提交请求信息(如 

功能，服务价格，业绩信任度，用户评价信任度)； 

(2)信任管理中心根据用户的请求，把满足用 

户要求的所有服务用户的要求排序； 

(3)用户根据信任管理中心返回的服务相关信 

息向服务提供者提出绑定请求，绑定后向服务提供 

者提供相关的处理数据； 

(4)服务提供者完成后把服务结果返回给用户 

和信任管理中心； 

(5)用户对服务提供者进行评价． 

4 仿真实验及分析 

仿真实验的主要目的：根据设计的信任评估模 

型，考察相关参数取值对业绩信任度和用户评价信 

任度的影响，看能否达到预期的效果． 

4．1 不同参数的比较 

仿真实验的初始条件设置：设服务的初始折合 

业绩信任度 (0)和初始折合评价信任度 (0)为 

0，在实际应用时可根据服务提供商的情况设置不同 

的值．在仿真中模拟了30次服务的情况：{1，1，1， 

2}，{1，2，2，2}，{1，2，3，2}，{1，3，4，1}，{1，3，4，1}， 

{1，4，3，2}，{1，4，2，2}，{1，4，2，2f，{一1，4，4，一 

2}，{1，5，1，1}，{1，5，1，2}，{1，5，1，2}，{1，6，2，2}， 

{1，7，2，2}，{1，8，1，2}，{一1，9，1，一2}，{1，10，1， 

2}，{1，10，1，2}，{一1，11，1，一1}，{一1，11，2，一1}， 

{一1，12，2，一2f，{一1，13，2，一2}，{一1，14，1，一 

1}，{一1，14，1，一1}，{一1，15，2，一1}，{1，16，3，1I， 

{1，17，3，1}，{1，18，4，2}，{1，19，4，2}，{1，20，4，1}． 

大括号中的第一项代表服务结果，1表示成功，一1 

表示失败；第二项代表服务时间(这里假设以天为单 

位)；第 3项代表被服务的对象；第 4项代表被服务 

对象的对服务的评价值． 

图2比较了a和q的取值对业绩信任度的影响． 

可以看出，当提供的服务有失败服务时业绩信任度 

会迅速下降(第9次服务，第 19次至第25次服务)． 

当服务下降很多后(第 19次至第25次服务)，随后 

即使提供成功的服务(第 26次至第 30次服务)，业 

绩信任度也上升得很慢．这可以有效地防止服务的 

恶意行为，在实际应用中效果会更好，从前面的服务 

选择可以知道，当服务的业绩信任度比较低时，被选 

中提供服务的机率也会低． 

图2 a和口对业绩信任度影响的比较 

图3比较了 和 的取值对用户评价信任度的 

影响．可以看出 的取值不能太小．当P=1．4时， 

的取值控制了用户评价信任度的变化率，取值适当 

即可．从图中的整体可以看出，同业绩信任度有相同 

的效果，当服务失败后用户评价信任度会迅速下降 

(第9次服务，第19次至第25次服务)，当业绩信任 

度下降很多后(第19次至第25次服务)，随后即使 

提供成功的服务，用户评价信任度上升得很慢(第 

26次至第30次服务)． 

图 4给出的是防止自己或团伙恶意评价的比 

较．这仿效的是部分恶意服务提供商为了获得高的 

信任度值而采取自己或团伙欺骗的方式，从图4中 

一 
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服务次数 

图3 和P对用户评价信任度影响的比较 
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图4 多次评价对用户评价信任度影响的比较 

可以看出，这种欺诈行为在我们的信任评估模型中 

并没有因同一个对象频繁评价而获得明显的用户评 

价信任度的提升． 

4．2 对欺诈行为敏感程度的比较 

为了能与其他方法进行比较，本文的信任模型 

获得的信任值需要作一定的修改，即把信任值进行 

规格化．因为本文的规格化仅仅是为了与其他方法 

进行比较，所以是在全局进行规格化，即最小值规格 

化为0，最大值规格化为1．依据文献[9]比较了两种 

获得并积累一定的信任后的欺诈行为：(1)突然进行 

不合作；(2)以一次不合作、一次合作等时间间隔和 

周期性摇摆．实际上文献[9]中的方法、平均模型和 

EigenRep模型给出的都是初始信任值为最大值 1， 

不需要积累信任就获得了最大的信任度，这为恶意 

欺诈提供了很好的条件．但在模型中初始值是一个 

很小的值，必须通过提供诚信的服务才能获得信任 

度的增加，这无形中增加了欺诈行为的成本． 

因为篇幅，文中只对业绩信任度进行了比较．第 
一 个仿真比较是比较突然进行不合作的欺诈行为对 

业绩信任值的影响．仍以4．1节中30次服务作一定 

修改，取前 20次服务进行测试，前 10次都改为服务 

成功，后 10次都改为服务失败．与概率统计模型、平 

均模型和 EigenRep模型比较如图 5所示． 

图5 突然不合作欺诈行为引起的业绩信任值变化 

依据人的思维习惯，服务成功后信任值应该增 

加，但从图 5中可以看出，概率统计模型、平均模型 

和 EigenRep模型在开始一直维持在最大值 1．而文 

中模型每次服务成功都能使信任值获得提升，这就 

鼓励服务提供商多提供服务．当服务失败后信任值 

都在下降，文中的模型下降的速度介于概率统计模 

型和EigenRep模型之间．在服务失败时让信任度降 

得过快未必有利，因为有部分服务失败并非完全是 

服务提供商的责任． 

第二个仿真比较的是周期性摇摆欺诈行为对业 

绩信任值的影响．这个仿真中模型的条件仍是4．1 

节中30个服务，把服务前 10个都改为成功，后20 

个周期性地以一个失败一个成功的形式出现，与概 

率统计模型、平均模型和 EigenRep模型比较如图6 

所示．在这个比较测试中除了有前一个比较中有的 

特点，另一个特别突出的特点是概率统计模型、平均 

模型和EigenRep模型在信任值下降后，每提供一个 

成功服务都会获得等量或者近似等量的信任值增 

加．文中模型当信任值降得越低时，服务成功获得信 

任值提升的量越小，这样就能让服务提供商更加珍 

惜它的信任值，一旦它的信任值过低就很难再把信 

任值提升起来． 

0． 

0． 

0． 

0． 

0． 

爿 0． 

0． 

0． 

0． 

图 6 周期性摇摆欺诈行为引起的业绩信任值变化 

0  O  0  O  0  0  O  O  O  

堪逛婚 
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5 结束语 

文中提出了一种基于 Web服务的信任评估模 

型，针对这种模型设计了Web服务的体系结构并说 

明了服务流程．该信任评估模型能对web服务提供 

商做出真实的评价，能有效防止服务提供商恶意提 

高自已的信任度，降低他人信任度的恶意行为，保护 

了服务使用者的利益． 
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程的基础上，提出了一种基于响应时间的任务调度 

策略( T)，并对其进行了仿真验证．下一步的 

工作主要包括：在真实的应用环境中对任务调度策 

略进行进一步优化、大规模网络信息发送原型系统 

的实现． 
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